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Anti-Fraud Model
Gli elementi del modello di gestione del rischio di frode

Accertamento

Progettazione

Implementazione

Valutazione

Identificazione dello scopo dell’analsi e dei principali key officer, 
profilazione del corrente sistema dei controlli interni e 
definizione degli step necessari per colmare i gap rilevati.

Un’efficace modello gestione del rischio di frode fornisce all’organizzazione gli 
strumenti necessari a gestire il rischio di frode, secondo un approccio basato su 
quattro fasi:

Sviluppo di un programma che configuri controlli in grado di 
prevenire, individuare e reagire.

Attuazione di una strategia e di processi di implementazione di 
nuovi controlli, attraverso l’organizzazione e l’assegnazione di 
responsabilità per la gestione dell’intero progetto.

Valutazione dei controlli esistenti comparati con le normative 
vigenti e con le prassi più diffuse.
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Anti-Fraud Model
Programma anti-frode

ReactiveProactive Setting the Proper Tone

Code of
Ethics

Anti-Fraud
Program
Policies

Fraud
Risk

Assessme
nt

Fraud
Controls

Monitoring

Communica
tions and 
Training

Fraud
Response

Plan

 Un programma anti-frode dimostra che il management sta impostando il 
"tone at the top" più appropriato; 

 Un programma anti-frode efficace include i seguenti elementi:

►Revisione delle policy e 
controlli anti-frode

►Benchmark del programma 
anti-frode

►Gap analysis

►Who owns fraud?  
►Stabilire ruoli e responsabilità

►Formazione mirata
►Corporate Governance
►Road map anti-frode aziendale

►Accertamento del rischio di frode
►Analisi anti-frode targettizzata
►Due diligence delle terze parti

►Risk profiling delle terze parti
►Background checks
►Anti fraud data analytics
►Analisi dati non strutturati (email 

review e analisi documentale)

►Investigazione
►Piano di risposta 

alla frode
►Forensic data 

analytics
►Discovery and 

document 
review
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Anti-Fraud Model
Successfully managing fraud involves several key groups within PA

Programma Anti-Frode

Ruoli e Responsibilità

Direttore:
► Garantire la definizione di un efficace sistema di gestione del rischio di 

frode

► Stabilire meccanismi per assicurare informazioni accurate e tempestive

► Monitorare l'efficacia del programma antifrode

Internal Audit:
► Assicura che i controlli di prevenzione e di individuazione 

siano adeguati  per i rischi identificati

► È responsabile di indagare per i casi di sospetta frode

► Ricopre un ruolo attivo nel processo di valutazione del 
rischio

► Monitora i  rischi di frode tramite controllo interno

► Canale diretto di segnalazione per gli organi di controllo 
esterni

Area Manager:
► Responsabile per la progettazione, 

l'implementazione e l'esecuzione giorno per giorno 
di un programma antifrode

► Reattivo

► Proattivo

► Aiuta a creare una cultura di tolleranza frodi a zero
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Gli obiettivi principali: prevenzione, 
individuazione, risposta

Response

Prevention

Detection

Un efficace approccio contro le frodi è 
incentrato su tre grandi macroaree:

► Prevention: includono i controlli finalizzati 
a ridurre il rischio di frode;

► Detection: includono i controlli/strategie 
volti a rilevare la frode quando essa si 
verifica;

► Response: includono i controlli progettati 
per adottare misure correttive e rimediare 
al danno causato da frode;

► Monitoring: fornire informazioni che
dimostrano la conformità alla strategia
anti-frode adottata o segnalare anomalie.
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Condurre un a fraud risk assessment

1 42 3
Plan
Confirm goals and 

schedule

Assess
Assess current state 

of fraud risks

Respond
Identify strengths, 

gaps, and 

recommendations

Report
Present findings and 

finalize report with 

recommendations

Continuous coordination between management and assessment team
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The Fraud Risk Management Maturity as 
indicated by OPs
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Il perchè della Forensic Data Analytics

Il Data Analytics (DA) è la scienza che si

occupa di esaminare i dati (strutturati e

grezzi) al fine di trarre conclusioni su tali

informazioni.

Il Data Analytics è usato nelle aziende e

grandi organizzazioni al fine di supportare il

management nell’individuazione delle

migliori decisioni di business.

Data Analytics

spiegare causa-effetto dei 
fenomeni

Individuare un particolare 
problema

anticipare gli eventi che 
possono determinare il futuro 
di una azienda

spiegare causa-effetto dei fenomeni

Individuare un particolare problema

anticipare gli eventi che possono 

determinare il futuro di una azienda
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Il perchè della Forensic Data Analytics

 Controlli anti-frode attraverso l’analisi del 100% 

delle transazioni

 Automatizzazione dei processi di analisi per gli 

auditor

 Analisi retrospettiva e/o in real time

 Validazione indipendente della conformità rispetto 

ai requisiti indicati dal codice di condotta aziendale

 Misurazione del delta tra le aspettative, rispetto a 

ciò che realmente accade e la relazione 

sull'efficacia di controllo

 Identificazione dei rischi e dei possibili 

comportamenti e identificazione dei relativi piani di 

remediation.

ERROR

WASTE MISUSE

ABUSE FRAUD

Detection
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Gli strumenti di Data Analytics usati dalle aziende

Global results

Italy Total Transportation
Consumer 

products
Manufacturing

Financial 

services

Life 

sciences
Mining

Oil and 

gas

Technology, 

communications 

and entertainment

38 422 28 85 30 100 47 23 88 21

Spreadsheet tools such as 

Microsoft Excel
39% 65% 75% 79% 77% 55% 55% 57% 63% 62%

Database tools such as Microsoft 

Access or Microsoft SQL Server
26% 43% 39% 53% 37% 44% 43% 13% 42% 57%

Forensic analytics software (ACL, 

IDEA)
11% 26% 25% 21% 27% 24% 36% 26% 27% 24%

Statistical analysis and data mining 

packages
11% 11% 0% 11% 10% 14% 15% 4% 13% 14%

Continuous monitoring tools, which 

may include governance risk and 

compliance tools

24% 29% 25% 26% 27% 26% 36% 35% 35% 19%

Visualization and reporting tools 8% 12% 18% 16% 7% 11% 13% 4% 10% 10%

Big data technologies 0% 2% 4% 1% 0% 3% 4% 0% 2% 0%

Text analytics tools or keyword 

searching
24% 26% 14% 33% 37% 21% 28% 22% 25% 24%

Social media/web monitoring tools 16% 21% 18% 25% 23% 23% 21% 4% 17% 24%

Voice searching and analysis 0% 2% 0% 2% 0% 3% 4% 0% 1% 5%
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L’importanza di regole e allarmi

Ridurre le perdite finanziarie connesse alle frodi

Piattaforme flessibili per supportare vari scenari di frode

Aumento della sicurezza delle transazioni nei processi aziendali chiave

Riduzione dei tempi di investigazione sugli eventi anomali

Miglioramento della prevenzione per i tentativi di frode

Riduzione dei rischi di frode a lungo termine

1

2

3

4

5

6
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Data Mining - Overview

Requisiti

Raccolta dati

Aggregazione e 

trasformazione

Analisi

Presentazione dei risultati

Decisione

L’estrazione delle informazioni dai dati, attività chiamata “analisi

dati” è uno step fondamentale. L’approccio statistico, utilizzato

nei calcoli della probabilità e nelle analisi numeriche, sono are

attendibili ma difficili da realizzare.

La qualità delle informazioni include tutti gli step:

 Requisiti

 Raccolta dati

 Aggregazione e trasformazione

 Analisi

 Presentazione dei risultati

Al fine di supportare lo step finale:

 Decisione
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Database relazionali

I database relazionali sono categorie di basi dati (attualmente la maggiorparte) in cui tutti i dati sono

categorizzati e storicizzati in “tabelle” originariamente chiamate “relazioni”.

 Una tabella è un insieme di dati suddivisi in colonne e righe

 Un database è un insieme di una o più tabelle in qualche modo collegate fra loro

ID FIRST_NAME LAST_NAME CITY COUNTRY Height

1 Albert Lucas London England 184

2 Beatrice Monroe New York USA 171

3 Charles Jones New York USA 176

4 Diane Mc Gregor New York USA 165

Al fine di interagire tra tabelle e campi, viene utilizzato un linguaggio di programmazione chiamato SQL

(Standard Query Language).

SQL fornisce la sintassi per la creazione, ricezione, aggiornamento ed eliminazioni di specifici campi o

informazioni.

I database sono progettati per la raccolta e l’analisi di grandi moli di dati:

► Utilizzano linguaggi adatti alla “data manipulation”

► Forniscoino funzioni specifiche per gestire aspetti critici come sicurezza, efficienza, disponibilità e backup

La maggior parte delle applicazioni in ambito business utilizzano, come layer sottostante, un database

relazionale. I database sono, di fatto, la base per I processi di data analytic moderni.
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Dashboarding
Best practices per la creazione delle dashboard

Dopo aver analizzato i dati e detererminato che cosa si vuole condividere, i principi da sfruttare per

disegnare al meglio una dashboard sono I seguenti:

 Dimensionare la dashboard per stare nello spazio pià ridotto disponibile

 Utilizzare uno schema a 4 blocchi

 Usare le Azioni per filtrare i dati.

 Costruire dashboard a cascata per migliorare i tempi di caricamento

 Limitare i colori usando un insieme limitato costante.

 Inserire anche istruzioni per rendere più facile la navigazione.

 Filtrare le informationi presenti specialmente nei crosstabs e renderle disponibili solo su richiesta.

 Rimuovere tutti i dati non utilizzati.
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eDiscovery

Electronic Discovery: processo di identificazione, gestione, preservazioni, analisi e revisione 

che permette di produrre e presentare le informazioni non strutturate in modo che siano 

facilmente ricercabili e possano essere arrichiti con ulteriori informazioni

Project Management

Experience

Not 

Relevant

Relevant
Custodians

Keywords

Date range

Validation 

and cleansing

Metadata and 

text 

extraction

De-

duplication

Quality 

control

Exception 

reporting

Robust process

Highly trained personnel

Tracking and reporting



Page 17

La prossima frontiera – Link Analysis

Fraud Data Analytics eDiscovery

Link Analisys

Output Output

 La link analysis analizza la relazione tra i vari elementi e ricostruisce le dipendenze. 

 Le sorgenti che alimentano il sistema possono essere diverse (ad esempio transazioni anomali) 


